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BYRADEN FOR MILJ® OG SAMFERDSELS RAPPORTERING AV STATUS FOR
VURDERING AV BEHOVET FOR REVISJON AV INFORMASJONSSIKKERHET I
UNDERLIGGENDE ETATER OG VIRKSOMHETER

Saken gjelder:

Kontrollutvalget behandlet 02.05.2012 (sak 49) Kommunerevisjonens rapport 10/2012
Informasjonssikkerhet i Energigjenvinningsetaten. Rapporten viste vesentlige mangler og
svakheter i etatens informasjonssikkerhet. I sitt vedtak i saken merket kontrollutvalget seg
bl.a. at Byradsavdeling for miljg og samferdsel meldte at en "vil vurdere & be andre etater og
virksomheter med omfattende og fglsom IKT initiere revisjon pa omradet" i sin uttalelse til
rapporten. I vedtaket ba kontrollutvalget byraden for miljg og samferdsel rapporterte status for
etatens og byradsavdelingens iverksetting av tiltak per 31.08.2012 og per 31.12.2012.

Kontrollutvalget behandlet disse statusrapportene henholdsvis i mgte 25.09.2012 (sak 92) og
26.02.2013 (sak 17). Det fremgikk ikke av statusrapportene om andre virksomheter med
omfattende og fglsom IKT var bedt om a initiere revisjon pd omradet. I begge saker minnet
kontrollutvalget i sitt vedtak om tiltaket byrédsavdelingen hadde varslet i uttalelsen til rapport
10/2012. I sitt vedtak i sak 17/13 ba derfor kontrollutvalget om en egen redegjgrelse fra
byréden for miljg og samferdsel pé dette punkt innen 31.05.2013.

Det framgikk av byrédens statusrapportering per 31.12.2012 at Byrddsavdelingen i mai 2012
gjennomfgrte en kartlegging av risikovurderinger innenfor informasjonssikkerhet i sin sektor,
jf. kontrollutvalgets sak 17/13.

Med bakgrunn i kontrollutvalgets vedtak i sak 49/12, 92/12 og 17/13 oversendte byraden for
miljg og samferdsel 26.08.2013 et notat til kontrollutvalget der bl.a. fglgende framgikk:

Nér det gjelder revisjon pa IKT-omradet i alle virksomheter under miljg- og samferdselssektoren,
sd har byradsavdelingen igangsatt en gjennomgang av virksomhetenes internkontrollsystem, som
ogsa vil omfatte IKT-omradet og informasjonssikkerhet. Formaélet er 8 sikre at virksomhetene har
god internkontroll. Byradsavdelingen vil anskaffe en overordnet kartlegging av virksomhetenes
internkontrollsystem. Kartleggingen vil danne grunnlag for hvor byradsavdelingen vil ha fokus for
videre oppfglging. Hensikten er at man da kan se hvor det eventuelt bgr eller ma iverksettes
forbedringstiltak.

Kontrollutvalget behandlet saken i mgte 24.09.2013 (sak 81), med fglgende vedtak:
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Da Byradsavdeling for miljg og samferdsel varslet at den ville vurdere & be andre underliggende
virksomheter med omfattende og fglsom IKT initiere revisjon pd omrédet, foreld det to
forvaltningsrevisjonsrapporter som viste vesentlige mangler og svakheter i informasjonssikkerheten
i to av byrddsavdelingens underliggende virksomheter.

Kontrollutvalget merker seg at byrddsavdelingen i mai 2012 gjennomfgrte en kartlegging av
risikovurderinger innenfor informasjonssikkerhet i sin sektor, og hgsten 2013 er i ferd med &
gjennomfgre overordnede kartlegginger av internkontroll i underliggende virksomheter.
Kontrollutvalget mad likevel konstatere at det ikke er vurdert om virksomheter med omfattende og
fglsom IKT underlagt byrddsavdelingen skal bes om 4 initiere revisjon pa omradet, slik
byradsavdelingen varslet i april 2012. Kontrollutvalget ber om rapportering fra byradsavdelingen
ndr denne vurderingen er foretatt.

Kontrollutvalgets er opptatt av framdriften i dette arbeidet, og forutsetter at byraden sgrger for at
arbeidet far ngdvendig prioritet.

Saken sendes samferdsels- og miljgkomiteen.

Byrddens notat til kontrollutvalget 11.07.2014
Byréaden for miljg og samferdsel sendte 11.07.2014 et notat (jf. vedlegg 1) til kontrollutvalget
som svar pé kontrollutvalgets sak §1/13.

Byraden viser til at det er gjennomfgrt kartlegging av risikovurderinger innenfor
informasjonssikkerhet i byrddsavdelingens underliggende virksomheter (jf. kontrollutvalgets
vedtak i sak 17/13), og at dette resulterte i at Vann- og avlgpsetaten og
Energigjenvinningsetaten ble valgt som piloter i informasjonssikkerhetsprosjektet i regi av
Byrédsavdeling for finans.

Byraden viser videre til at det i regi av Kommunerevisjonen pagar en revisjon av
informasjonssikkerhet i Sporveien som na er i sluttfasen, og at Vann- og avlgpsetaten har
giennomfgrt en rekke tiltak etter forrige revisjon.

Det ble hgsten 2013 i regi av byrddsavdelingen foretatt en overordnet gjennomgang av alle
underliggende etaters internkontrollsystem. Samlerapport fra giennomgangen (KPMG
09.12.2013) var vedlagt byradens notat av 11.07.2014 (jf. vedlegg 2). Byraden skriver i sitt
notat at «I denne gjennomgangen ble det eksplisitt bestilt at informasjonssikkerhet inngér i
internkontrollsystemet.». Byrdden skriver videre at det i rapporten ikke blir trukket frem at
informasjonssikkerhet er en utfordring i gvrige virksomheter i sektoren.

Byraden vurderer at antallet pagaende og gjennomfgrte IKT-revisjoner i sektoren er pé et
tilfredsstillende niva.



Kommunerevisoren fremmer fglgende forslag til vedtak:

Kontrollutvalget tar byrdden for miljg og samferdsels redegjgrelse til orientering og merker
seg at antallet pdgéende og gjennomfgrte IKT-revisjoner i sektoren vurderes & veere pa et
tilfredsstillende niva.

Saken sendes samferdsels- og miljgkomiteen.

Med hilsen

VoniQexoetd

Unn H. Aarvold Hilde Ludt
kommunerevisor fung. avdelingsdirektgr
Vedlegg:

1. Notat fra byr&den for miljg og samferdsel til kontrollutvalget datert 11.07.2014
2. Byrddsavdeling for miljg og samferdsel — Samlerapport — evaluering av internkontrollen i
underliggende virksomheter, datert 09.12.2013

Utskrift av protokoll sendes:
Byraden for miljg og samferdsel



