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STATUS FOR ARBEIDET MED TILTAK ETTER RAPPORT 5/2013
INFORMASJONSSIKKERHET I VANN- OG AVLOPSETATEN

Saken gjelder:

I Kommunerevisjonens rapport 5/2013 Informasjonssikkerhet i Vann- og avigpsetaten ble det
pépekt betydelige mangler i informasjonssikkerheten. Ved behandlingen av rapporten
18.06.2013 (sak 68) ba kontrollutvalget om rapportering av status for iverksetting av tiltak per
31.12.2013 fra byraden for miljo og samferdsel.

I sin statusrapport av 05.02.2014 rapporterte byrdden bl.a. at Vann- og avlgpsetaten hadde tatt
tak i grunnleggende avvik som Kommunerevisjonen pekte pa i rapport 5/2013, og redegjorde
for en rekke tiltak som var ferdigstilt eller igangsatt. Byraden fastslo at arbeidet ble betydelig
mer omfattende enn hva en forutsa i utgangspunktet, og skrev at arbeidet ville bli viderefort
gjennom 2014.

Ved behandling av statusrapporten i mete 25.02.2014 (sak 20) ba kontrollutvalget byraden for
miljo og samferdsel gi Kommunerevisjonen oppdatert status for arbeidet med iverksetting av
tiltak innen 10.08.2014. Utvalget ba samtidig Kommunerevisjonen vurdere behovet for
nzrmere testing av informasjonssikkerheten pa utvalgte omréder i Vann- og avigpsetaten i
forbindelse med kontrollutvalgets behandling av planer for forvaltningsrevisjon med oppstart
i 2. halvar 2014. Bystyret sluttet seg til dette i sitt mgte 07.05.2014 (sak 112).
Kontrollutvalget vedtok plan for forvaltningsrevisjon med oppstart i annet halvar 2014 i sitt
mote 26.08.2014 (sak 70). Vedtaket innebzaerer at behov for ytterligere testing skal vurderes i
forbindelse med Kommunerevisjonens arbeid med forslag til forvaltningsrevisjoner med
oppstart 1 forste halvar 2015.

Kommunerevisjonen mottok ny status for arbeidet med tiltak etter rapport 5/2013 fra
Byradsavdeling for miljg og samferdsel i brev av 01.09.2014. Vedlagt brevet var notatet
«Oppdatert status for arbeidet med informasjonssikkerhet i VAV» (udatert), utarbeidet i et
samarbeid mellom byrddsavdelingen og Vann- og avlgpsetaten.

Byrédsavdelingen skriver at arbeidet med informasjonssikkerheten i Vann- og avigpsetaten
fortsetter og at en gnsker a presentere en tilsvarende statusrapport mot slutten av 2014. I
vedlegget blir det bade redegjort for gjenstiende sarbarheter, og for en rekke tiltak som
planlegges iverksatt i 2014 og videre inn i 2015.
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Kommunerevisjonens inntrykk er at etaten gjennomferer et omfattende forbedringsarbeid. De
rapporterte tiltakene er relevante for bedret informasjonssikkerhet, men informasjonen i
statusrapporteringen er for begrenset til at en kan vurdere om tiltakene er tilstrekkelige i lys av
tidligere papekte svakheter.

Kommunerevisoren fremmer folgende forslag til vedtak:

Kontrollutvalget tar Kommunerevisjonens redegjorelse for kommunens arbeid med tiltak etter
rapport 5/2013 Informasjonssikkerhet i Vann- og avilopsetaten til orientering. Kontrollutvalget
merker seg at Byradsavdeling for milje og samferdsel rapporterer at arbeidet med styrking av
informasjonssikkerhet i Vann- og avlegpsetaten viderefares inn i 2015.

Kontrollutvalget merker seg videre at det vil komme en ny rapportering med status for
iverksetting av tiltak etter Kommunerevisjonens rapport 5/2013 ved arsskiftet, og ber byraden

oversende denne innen 15.01.2015.

Saken sendes samferdsels- og miljekomiteen.

Med hilsen
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kommunerevisor ass. avdelingsdirektor
Vedlegg:

e Brev fra Byradsavdeling for miljo og samferdsel av 01.09.2014 med vedlegg «Oppdatert
status for arbeidet med informasjonssikkerhet i VAV», som er unntatt offentlighet, J£.
Offl.§24 tredje ledd og §12 bokstav c.

Protokollutskrift sendes:
e Byrdden for milje og samferdsel
e Vann- og avlgpsetaten



