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STATUS FOR ARBEIDET MED TILTAK ETTER RAPPORT 5/2013
INFORMÅSJONSSIKKERHET I VANN- OG AVLØPSETATEN

Saken gjelder:
I Kommunerevisjonens rapport 5/20 13 Informasjonssikkerhet i Vann- og avløpsetaten ble det
påpekt betydelige mangler i informasjonssikkerheten. I kjølvannet av kontrollutvalgets
behandling av rapporten den 18.06.2013 (sak 68) har det tidligere kommet to statusrapporter
om Vann- og avløpsetatens iverksetting av tiltak på dette området:

I rapporteringen om status ved utgangen av 2013 (jf. kontrollutvalgets sak 20/20 14) informerte
byråden for miljø og samferdsel bl.a. om at Vann- og avløpsetaten hadde tatt tak i
grunnleggende avvik påpekt i rapport 5/2013, og redegjorde for tiltak som var ferdigstilt eller
igangsatt. Byråden fastslo at arbeidet var betydelig mer omfattende enn opprinnelig forutsatt,
og skrev at arbeidet ville bli videreført gjennom 2014.

I rapporteringen om status per august 2014 (jf. kontrollutvalgets sak 74/2014) ble det informert
om at arbeidet med informasjonssiklcerhet i Vann- og avløpsetaten fortsatte, det ble redegjort
for gjenstående sårbarheter, og for tiltak som var planlagt iverksatt i 2014 og videre inn i 2015.
Ved behandling av denne statusrapporten ba kontrollutvalget om oppdatert status for arbeidet
med iverksetting av tiltak innen 15.01.2015.

Det er nå mottatt brev fra Byrådsavdeling for miljø og samferdsel, vedlagt brev fra Vann- og
avløpsetaten og oversikten Prosjekter og aktiviteterfor styrking av informasjonssikkerhet i
VAV.

Byrådsavdelingen skriver at sikkerhetsarbeidet har stor oppmerksomhet i etaten, og at det
gjennomføres kontinuerlige forbedringer i etatens systemer og rutiner.

Den mottatte oversikten angir kortfattet status for tiltak i 2014 og rapporterer også om tiltak
som vil bli videreført inn i 2015. Etaten oppgir at et antall tiltak er iverksatt i løpet av 2014.
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Etter Kommunerevisjonens vurdering fremstår de rapporterte tiltakene som relevante. Det
understrekes imidlertid at informasjonen er kortfattet, og at det blant annet er vanskelig å
vurdere om etaten har fullført alle aktiviteter som var planlagt inn i 2014.

Tiltak knyttet til fysisk sikring, herunder både skallsikring og annen adgangskontroll, er ikke
omtalt i denne statusrapporten.

Kontrollutvalget vedtok i sak 20/2014 å be Kommunerevisj onen vurdere om det er behov for
ytterligere testing av informasjonssikkerheten i Vann- og avløpsetaten. Kommunerevisjonen
fremmer forslag om en begrenset undersøkelse på dette området i saken med forslag til
forvaltningsrevisjon med oppstart første halvår 2015, som utvalget får til behandling på møtet i
januar 2015.

Kommunerevisorenfremmerfølgendeforslag til vedtak:
Kontrollutvalget merker seg redegjørelsen for Vann- og avløpsetatens iverksetting av tiltak på
informasjonssikkerhetsområdet, og merker seg at arbeidet etter Byrådsavdeling for miljø og
samferdsels vurdering har stor oppmerksomhet i etaten. Kontrollutvalget minner likevel om at
det igjen ble avdekket alvorlige forhold høsten 2014, jf. utvalgets sak 97/20 14.

Kontrollutvalget ber byråden for miljø og samferdsel oversende ny status for Vann- og
avløpsetatens iverksetting av tiltak etter rapport 5/2013 Informasjonssikkerhet i Vann- og
avløpsetaten til Konimunerevisjonen innen 01.10.2015, og at det på det tidspunkt også
informeres om status knyttet til fysisk sikring av infrastruktur og lokaler.

Kontrollutvalget tar for øvrig redegjørelsen for status ved utgangen av 2014 for arbeidet med
tiltak etter rapport 5/2013, til orientering.

Saken sendes samferdsels- og miljøkomiteen.

Med hilsen

0
Unn H. Aarvold Randi Blystad
kommunerevisor ass.avdelingsdirektør

Vedlegg:
Brev fra Byrådsavdeling for miljø og samferdsel av 13.01.2015
Brev fra Vann- og avløpsetaten av 08.01.2015 vedlagt oversikten «Prosjekter og aktiviteter
for styrking av informasjonssikkerhet i VAV» (udatert). Vedlegget er unntatt offentlighet,
jf. offl.24 tredje ledd første punktum. Opplysninger som er gradert Begrensetjf.
sikkerhetsioven § 11 er sladdet.

Protokollutskrift sendes:
Byråden for miljø og samferdsel
Vann- og avløpsetaten
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Unntaft offentlighet
Offi § 24 tredje ledd, første punktum

SIKKERHETSARBEIDET I VANN- OG AVLØPSETATEN - STATUSRAPPORT

Byrådsavdeling for miljø og samferdsel viser til kontrollutvalgets behandling av
Kommunerevisjonens redegjørelse for kommunens arbeid med tiltak etter rapport 5/20 13
Informasjonssikicerhet i Vann- og avløpsetaten i møte 23 .09.2014, sak 74. I kontrollutvalgets
vedtak i saken bes byråden oversende den bebudede statusrapporten fra etaten innen
15.01.2015.

Byrådsavdelingen viser til forrige statusrapport av 01.09.2014. Etter byrådsavdelingens
vurdering har sikkerhetsarbeidet stor oppmerksomhet i Vann- og avløpsetaten, og det
gjennomføres kontinuerlige forbedringer i etatens systemer og rutiner.

Etatens rapport om prosjekter og aktiviteter for styrking av informasjonssikkerhet per 2014
følger vedlagt.

Med hilsen

Eivind Tandberg
kommunaldirektør

Godkjent og ekspedert elektronisk

Bente Meinert
seksjonssjef

Vedlegg: Brev fra Vann- og avløpsetaten av 08.01.20 15 vedlagt statusrapport.
Rapporten unntas offentlighet i medhold av offentleglova § 24 tredje ledd, første
punktum.
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